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加盟店各位 

 

ヤマトフィナンシャル株式会社 

 

「クロネコｗｅｂコレクト」SSL通信における RC4無効化のご案内 

 
 

平素は格別のご高配を賜り、厚く御礼申しあげます。 

この度「クロネコｗｅｂコレクト」において、セキュリティ向上の為 SSL 通信における暗号化方

式の一部である「RC4」を無効化することとなりました。「クロネコｗｅｂコレクト」のサービス

に関しましては通常通りご利用いただけます。大変ご迷惑をおかけいたしますが、何卒ご了承いた

だけますようお願いいたします。 

詳細については下記をご覧いただきますよう、お願い申しあげます。 

記 

1．概要 

SSL 通信における暗号方式の一つである「RC4」には既知の脆弱性が存在しており、 

セキュリティ向上の為に「クロネコｗｅｂコレクト」では「RC4」無効化を実施いたします。 

2．対象サイトとスケジュール 

年月日 対象 URL 

2019/6/27(木) https://ptwebcollect.jp/  (テスト加盟店) 

2019/7/31(水) https://payment.kuronekoyamato.co.jp/ (加盟店管理画面およびリンク方式) 

https://api.kuronekoyamato.co.jp/ (トークン/API方式) 

https://apixp.kuronekoyamato.co.jp/ (リンク方式加盟店向け API) 

https://idpayment.kuronekoyamato.co.jp/ (クロネコペイ) 

上記日程の 9 時～12 時の間で無効化する予定です。 

なお、「RC4」無効化の対応による「クロネコｗｅｂコレクト」のサービス停止はございません。 

「クロネコｗｅｂコレクト」のサービスは通常通りご利用いただけます。 

 

3．加盟店様および購入者様への影響について 

「クロネコｗｅｂコレクト」はすでに TLS1.2 のみの通信環境になっておりますので、 

「RC4」無効化による加盟店様および購入者様への影響はございません。 

念のため、上記の内容および下記利用可能 Cipher Suites（暗号方式）につきましては 

システム担当の方にもご共有いただきますようお願い申しあげます。 

 

 

 

 

 



利用可能 Cipher Suites（暗号方式） 

TLS_RSA_WITH_AES_128_CBC_SHA 

TLS_RSA_WITH_AES_256_CBC_SHA 

TLS_RSA_WITH_3DES_EDE_CBC_SHA 

TLS_RSA_WITH_AES_128_CBC_SHA256 

TLS_RSA_WITH_AES_256_CBC_SHA256 

 

4．本件に関するお問合わせ先 

ヤマトフィナンシャル株式会社 カスタマーサービスセンター 

フリーダイヤル：0120-69-5090 電話：03-6671-8080（営業時間：9：00-18：00） 

E-mail：payment@kuronekoyamato.co.jp 

 

 

    以上 
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